WINLINK 2000 SPAM-KONTROLLE UND NACHRICHTEN PRIORITATEN
Aktualisiert 27. Marz 2012

AB SOFORT IST DIE WHITELIST FUR JEDEN BENUTZER OBLIGATORISCH.

Das weisse Liste System betrifft Adressen aus dem INTERNET. Fiir E-Mails von WINLINK - zu -
WINLINK Benutzern oder ausgehende Nachrichten von WINLINK- Benutzern in das INTERNET wird
die weisse Liste nicht angewendet.

WHITELIST:

Bei jeder Nachricht aus dem INTERNET an einen WINLINK Empfinger muss die Adresse des
Absenders oder dessen Domain-Namen, in der Whitelist des Winlink- Empfangers eingetragen
sein.

Ausnahmen:

Umgehung der WHITELIST:

Als eine OPTION muss der Absender die Zeichen Sequenz //WL2K R/ in die Betreffzeile der
Nachricht einfiigen. Wenn sich //WL2K R/ in der Betreff-Zeile befindet, wird die Nachricht vom
Empfanger akzeptiert und libermittelt.

Beispiel:

Betreff: //WL2K R/ (dann kann jeder andere normale Themen Inhalt folgen).

Wenn der Absender nicht in der Empfanger-Whitelist eingetragen ist und sich kein //WL2K R/ in der
Betreff-Zeile befindet wird die Nachricht mit einem Verweis auf die Winlink Webseite abgelehnt.

Es gibt weitere Ausnahmen.

Nachrichten von saildocs.com, sailmall.com, und anderen bestimmten Doméanen werden
bedingungslos zugestellt, ausser der Empfanger akzeptiert diese Domanen durch speziellen Eintrag
in seiner weissen Liste der Domain-Name nicht.

Unter diesen Bedingungen, auch wenn die Betreffzeile / / WL2K, R / enthélt, werden nur

E-MAILs deren Absender in der Empfanger-Whitelist eingetragen sind, zugestellt.

HINZUFUGEN VON E-MAIL- INTERNETADRESSEN ZU IHRER PERSONLICHEN WEISSEN LISTE:

WICHTIG:

1. Jede Nachricht, die ein WINLINK Benutzer an eine Internet- E-Mail Adresse sendet wird
automatisch in die Whitelist eingetragen.

2. Sie kdonnen eine spezielle Nachricht an das SYSTEM senden um Anweisungen fir
Anderungen |hrer weissen Liste zu erhalten.

3. Sie kdnnen lhre individuelle Whitelist Gber Ihr WEBMAIL-Konto bearbeiten.

Hinzufligen und I6schen, ablehnen oder akzeptieren von Internet E-MAIL-Adressen in lhrer
personlichen Whitelist on- the- air oder Giber Telnet, miissen mit einer besondere Nachricht
ausgefihrt werden. Beispiele sind unten angegeben. Diese sind nicht Fall empfindlich:
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VERWENDEN DER WHITELIST:

Hinweis:
Internet- E-Mail -Adressen bleiben fir einen Zeitraum von 400 Tage ab dem letzten E-Mail an diese
Adresse im System gespeichert. Danach werden inaktive Mailadressen gel6scht.

Sie kdnnen als registrierter Benutzer eine spezielle Nachricht an das System zum Hinzufligen,
senden, akzeptieren, |6schen einer E-Mail Adresse ablehnen, senden.

Mit dem Betreff: WHITELIST Kontrollieren Sie lhre eigene individuelle Whitelist. Im Nachrichtentext
stehen die folgenden Optionen zur Verfigung:

TO: SYSTEM
Betreff: WHITELIST

Liste: Eine Liste aller Whitelist-Eintrage wird ihnen zugestellt.

Accept: (Annehmen)
jblow@somewhere.com-- Es werden Nachrichten von jblow@Somewhere.com akzeptiert werden.
Sie kdnnen mehrere Zeilen senden die je eine E-Mail Adresse enthalt.

Reject: (Ablehnen)
jblow@somewhere.com-- Es werden alle Nachrichten von jblow@Somewhere.com abgelehnt. Sie
kédnnen mehrere Zeilen senden die je eine E-Mail Adresse enthalt.

Delete: (Loschen)
jblow@somewhere.com-- entfernt jplow@somewhere.com von der |hrer weissen Liste. Sie kdnnen
mehrere Zeilen senden die je eine E-Mail Adresse enthalt.

WICHTIGER Hinweis: Domdneneintréiige ohne das "@" wird als "Domdne-Namen behandelt". Zum
Beispiel wenn "accept: arrl.org" eingegeben wurden, dann werden alle Nachricht aus dieser
"Domain Name" (arrl.org) angenommen.
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Beispiele fiir das Steuern der Benutzer Whitelist:

TO: SYSTEM
Betreff: WHITELIST

Accept: Joe@somewhere.com < Dies ist im Text der Nachricht >

3k 3k 3k 3k 3k 3k 3k 3k 3%k %k %k %k %k %k %k >k >k >k >k >k >k 3k 3k %k 3k % % % %k %k *k

Ein weiteres Beispiel:
TO: SYSTEM
Betreff: WHITELIST

Accept: Joe@somewhere.com
Accept: Bill@someplace.net
Delete: Judy@noplace.org
Delete: joan@overthere.com
Delete: steve@someplace.net
Reject: ed@thatplace.net
Reject: nogood.com

Accept: sailmail.com

Accept: ARRL.org

Accept: ARRL.net

3k 3k 3k 3k 3k 3k >k 3k %k 3k sk >k 3k %k %k %k 3k 3k %k %k ok 3k %k %k k kk sk kkk

DIE WHITELIST-EINTRAGE UBER WINLINK WEBMAIL STEUERN:

Es wird dringend empfohlen, dass jeder Winlink 2000-Benutzer, ein Kennwort fiir sein Winlink
Konto einrichtet. Dies kann im WEBMAIL erfolgen. In ihrem WEBMAIL-Konto befindet sich eine
Seite, die lhre Whitelist steuert.
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NACHRICHTEN PRESIDENCE (PRIORITATEN):

Winlink 2000 verwendet ein Vorrang Nachrichtensystem. Im Wesentlichen wird jede Nachricht,
gemass einer Vorrang- Routine, //WL2K R / gesendet, sofern nicht anders ausgewiesen. Weitere
Bezeichnungen sind unten aufgefiihrt und werden nur verwendet, wenn Nachrichten mit hoher
Prioritat gesendet werden sollen. Alle Rangfolgen hoher als "R" Routine muss vor dem Senden sehr
sorgfaltig geprift werden.

Einfihrung:

Es wurde ein Meldungs- Vorrang System fiir den E-Mail-Verkehr auf dem Amateur Radio Winlink
2000 Radio E-Mail Network System eingefiihrt. Jeder Meldungs- Austausch zwischen Benutzern des
Winlink 2000 Systems und Internet- E-Mail Benutzern erfordern jetzt einen Vorrang Eintrag in der
Betreff-Zeile, wenn die Internet E-Mail-Adresse des Absenders/Empfangers nicht ist der White-Liste
eingetragen ist (siehe weisse Liste des Benutzers Anweisungen.) Mit anderen Worten, das Vorrang
Nachrichtensystem umgeht die Whitelist.

Wenn man bedenkt, dass Not E-Mails in Gebiete, die keinen Zugang zum Internet E-Mail (mehr)
haben, innert kurzer Zeit eine aussergewdhnliche Menge annehmen kénnen und den Umstand,
dass die HF- Funkverbindungen einen beschrankten Transfer zulassen, ist die Moglichkeit
Nachrichten zu priorisieren von ausschlaggebendem Erfolg einer solchen Kommunikation. Dartber
hinaus wird mit dem Meldung Rangfolge System der ,,SPAM“ véllig eliminiert. Dies ist wichtig in
Anbetracht der Menge und der Anzahl von unerwiinschten E-Mails.

Vorrang Nachrichtenkategorien:

Rangfolge Kategorien sind Flash (Z), sofortige (O), Prioritadt (P) und Routine (R).

Flash und sofortige Nachrichten sind reserviert flr dringende Notfalle.

Der Rangfolge Indikator wird durch Hinzufligen eines Eintrages an den Anfang der Betreffzeile
gesetzt. ist enthalten in einer Winlink Nachricht einer Nachricht ob stammt E-Mails aus dem
Internet oder dem Winlink System.

//WL2K Z/ -- Flash (nur fur dringende Nachricht)

//WL2K O/ -- sofort (nur fir dringende Nachricht)

//WL2K P/ -- Prioritat

//WL2K R/ -- Routine (Standard)

"Antworten" und "Vorwaérts" Nachrichten werden mit der gleichen Prioritdt behandelt wie das
Original, es sei denn, der Rangfolge Indikator wurde in der Betreffzeile beim Antworten oder
weiterleiten gedndert.

Hier sind einige Beispiele fiir akzeptable Betreffzeilen mithilfe der Rangfolge Indikatoren:
//WL2K Z/UBERSCHWEMMUNGEN

//WL2K O/SHELTER STATUS FULL

//WL2K P/Nahrung und Einstreu Bestandsanforderung

//WL2K R/Zubehor

Re: // WL2K R/Generator Handbuch bendtigt

FW:// WL2K R/Bitte Benzin bringen

Es sei denn, es gibt einige besondere Umstand Routing Vorrang vor //WL2K R /) sollte
verwendet werden.
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Fehlermeldungen:
Ein Beispiel fiir eine Ablehnungsnachricht an einem Internet- E-Mail -Auftraggeber nach
gesendetem E-Mail an einen Winlink Benutzer ohne Rangfolge Indikator im Betreff:

Von: Mail Delivery System [mailto:mailer--daemon@comcast.net]

Gesendet: Sonntag, 08. April 2012 9:04 AM

TO: aax9ac@comcast.net

Betreff: Benachrichtigung Giber den Zustellungsstatus

Dies ist eine automatisch generierte Delivery Status Notification.

Die Lieferung an folgende Empfanger wurde nach 1 Second(s) abgebrochen:
* kdcjx@winlink.org
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